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Introduccioén

El Consejo de Administracion de Grupo Catalana Occidente S.A. tiene atribuida la competencia
de disefiar, evaluar y revisar con caracter permanente el sistema de gobierno, y
especificamente, el establecimiento de una estructura organizativa y una distribucién de
funciones transparente y apropiada que garantice la gestion sostenible, sana y prudente de la
actividad y los mecanismos eficaces de control interno, mediante la aprobacion de las politicas
y procedimientos que conforman el sistema de gobierno y desarrollan los principios y valores
del Grupo Catalana Occidente, tal y como se definen en su Cédigo ético.

El Grupo Catalana Occidente esta constituido, a efectos del ambito y alcance del presente Marco
de gobierno corporativo, por Grupo Catalana Occidente, S.A., sus sociedades filiales y
agrupaciones de interés econdmico de las que las mismas formen parte (en adelante,
indistintamente, “GCO” 0 el “Grupo”).

La divulgacién del Marco de gobierno corporativo sobre la proteccion de datos personalesy la
seguridad de la informacién de GCO tiene como objeto y finalidad el fomento de la
transparencia y la contribucion al mantenimiento de la confianza de sus grupos de interés,
posibilitando que éstos puedan relacionarse con el Grupo sin que el temor a los riesgos en
relacién con el tratamiento de los datos personales y la seguridad de la informacién, puedan
influir en su capacidad para decidir y actuar libremente, mediante la preservacion de la
confidencialidad y privacidad de los datos personales y la informacion, y de un entorno de
gestion seguro de los sistemas y servicios de tratamiento que la soportan.

Principiosy valores

Entre los principios y valores generales que inspiran el funcionamiento y la actuacion del Grupo
recogidos en su Codigo ético, se encuentran la integridad y honestidad, la imparcialidad, la
profesionalidad, la sostenibilidad, el compromiso social, el respeto al medioambiente, la marca,
imagen y reputacién corporativa, el respeto y salvaguarda de los derechos humanos, la
transparenciay la confidencialidad, y el cumplimiento de la legalidad y del sistema de gobierno
corporativo, esto es, el compromiso del respeto a la privacidad y confidencialidad de las
personas que se relacionan con el Grupo, ya tengan la condicién de accionistas, empleados,
clientes en el sentido amplio del término, proveedores, distribuidores o colaboradores, y, en
particular, la proteccion de los derechos y las libertades fundamentales en relacion con el
tratamiento de sus datos personales.

GCO siempre ha estado firmemente comprometido con el cumplimiento de la normativa sobre
la proteccion de datos personales, en especial, el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento General de Proteccién de Datos), la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPDGDD) que lo desarrolla, y demas normativa de aplicacién; asi como
también con las directrices y recomendaciones de las autoridades de control sobre la proteccién
de datos personales, tanto nacionales como internacionales, las guias sectoriales a las que las
entidades que conforman el Grupo se encuentran adheridas, las mejores practicas y estandares
internacionales, y la normativa interna que les resulta de aplicacion conforme a las politicas y
procedimientos adoptados por el Grupo.

Como consecuencia de lo anterior, GCO se ha comprometido a realizar un tratamiento de los
datos personales de las personas fisicas que se relacionan con el Grupo ajustado a los principios
siguientes:
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e Licitud, lealtad y transparencia en el tratamiento de los datos personales de los
interesados, obteniendo dichos datos por medios licitos y transparentes, facilitandoles
toda la informacion relativa a al tratamiento de forma transparente y en un lenguaje
claro y sencillo, y recabando el consentimiento explicito de los mismos en su caso
cuando sea necesario.

e Limitacién de la finalidad; esto es, los datos personales seran recogidos y tratados con
fines determinados, explicitos y legitimos, de conformidad con la finalidad y propdsito
informados al interesado en el momento de la obtencién de los mismos.

e Minimizacion de los datos, esto es, los tratamientos de los datos personales seran
adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que
son tratados.

e Exactitud, esto es, los datos personales objeto de tratamiento deberan ser exactos y si
fuera necesario actualizados, suprimiendo o rectificando aquellos inexactos.

e Limitaciéon del plazo de conservacién, esto es, los datos personales objeto de
tratamiento seran mantenidos de forma que se permita la identificacion de los
interesados durante no mas tiempo del necesario para los fines del tratamiento.

e Integridady confidencialidad, esto es, los datos personales serdn tratados de tal manera
que se garantice una seguridad adecuada de los mismos, protegiéndolos contra su
tratamiento no autorizado o ilicito, y contra su pérdida o destruccion mediante la
aplicacion de medidas técnicas u organizativas apropiadas.

e Responsabilidad proactiva y rendicion de cuentas, esto es, no solo debera velarse por el
cumplimiento de los anteriores principios relativos al tratamiento de datos personales,
sino que, ademas, debera ser posible demostrarlo.

Asimismo, GCO promueve que dichos principios intrinsecos a la proteccion de datos personales
y la seguridad de la informacion estén presentes en los procesos y procedimientos siguientes:

e En el disefio e implementacién de los procedimientos que impliquen el tratamiento de
datos personales, asegurando la integracion de la seguridad y la privacidad en los
procesos de negocio, contribuyendo asi a la calidad y sostenibilidad de los mismos.

e Eneldisefio, distribucion y comercializacion de los productos y servicios ofrecidos por
las entidades que conforman el Grupo, implementando las medidas de seguridad
adecuadas al nivel de riesgo, en los sistemas y plataformas que impliquen el
tratamiento de datos personales, esto es, la denominada proteccién de datos personales
desde el disefio y por defecto.

e En el analisis del riesgo sobre la proteccion de datos de los procesos de las entidades
que conforman el Grupo que impliqguen el tratamiento de datos personales,
realizdndose, en aquellos que entrafien un alto riesgo, evaluaciones de impacto
relativas a la proteccion de datos, con la finalidad de mitigar dicho riesgo y garantizar
la proteccion de los datos personales, adecuando las medidas de seguridad
organizativas y técnicas al nivel de riesgo.

e En la transparencia informativa a los interesados, la publicacion y difusién de la
Politica de Privacidad del Grupo actualizada y la incorporacion del documento
informativo sobre la proteccién de datos personales en los procesos de contratacion de
los productos y servicios comercializados por las entidades que conforman el Grupo.

e Enlacumplimentacion de los derechos de acceso, rectificacion, supresion y derecho al
olvido, oposicién, limitacion del tratamiento y portabilidad que sean ejercitados por los
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interesados, asi como la comunicacién a los mismos de las brechas de seguridad cuando
puedan suponer un perjuicio para el derecho a la proteccion de sus datos personales.

e En la evaluacion de los criterios de privacidad en los procesos de seleccidon de los
proveedores con los que las entidades que conforman el Grupo establecen relaciones de
negocio y en los procesos de contratacion que impliquen el tratamiento de datos
personales.

e Enlaconsideracion de los datos personales como activos estratégicos de la informacion
y de los sistemas y servicios de tratamiento que la soportan, a efectos de dotarlos de
ciber-resiliencia y garantizar la confidencialidad, integridad, disponibilidad, y
resiliencia de la informaciéon y minimizar los riesgos que les afectan, en especial, en el
ambito de la ciberseguridad.

Estructura organizativa y funciones

La estrategia de sostenibilidad del Grupo orienta su marco de actuacion hacia la creacion de
valor para la sociedad, la ética, la transparencia y el compromiso con la legalidad, integrando
voluntariamente en la misma una gestion responsable, bajo los criterios de sostenibilidad,
teniendo en consideracion los factores ambientales, sociales y de gobierno corporativo,
fomentando un comportamiento ético con sus grupos de interés, aplicando con rigor los
principios de buen gobierno y contribuyendo al bienestar de la sociedad a través de la creacion
de valor social sostenible como consecuencia de su integracion no sélo en el corto sino también
en el medio y largo plazo.

En linea con su estrategia de sostenibilidad, el Grupo ha identificado como un punto clave de su
organizacion la proteccion de datos personales y la seguridad de la informacién, en especial, la
ciberseguridad y, en aras al cumplimiento de tales objetivos de desarrollo de su actividad bajo
criterios de responsabilidad, ética, transparenciay compromiso con la legalidad, maximizacién
de la creacidn de valor sostenible para sus grupos de interés en todas sus dimensiones, la
prevencion y mitigacién de los eventuales impactos negativos sobre la materia y la
contribucion a la mejora de la reputacion del Grupo y las entidades que lo componen; se ha
dotado de la estructura organizativa, funciones, politicas de sistema de gobierno y mecanismos
de control necesarios y adecuados para su consecucion, establecidos por el Consejo de
Administracion del Grupo, y de cuya adecuada implementacion de conformidad con las
directrices definidas se asegura su Comité de Direccion, y en especial, los siguientes:

e GCO dispone de la funcidn clave de verificacion del cumplimiento, que forma parte del
sistema integral de control interno y del de gobernanza del Grupo, se encuentra
enmarcada en la segunda linea de defensa, en coordinacion con el resto de funciones
fundamentales y apoyada en el conjunto de la organizacion y comprende el
asesoramiento a los érganos de administracion de las entidades que conforman el
Grupo, acerca del cumplimiento de las disposiciones legales, reglamentarias y
administrativas que les afecten, asi como acerca del cumplimiento de su normativa
interna, la evaluacion de las posibles repercusiones de cualquier modificacion del
entorno legal en las operaciones del Grupo, y la determinacién y evaluacion del riesgo
de cumplimiento, especialmente, en lo relativo a la proteccion de datos personales y la
seguridad de la informacién. En este sentido, el Responsable de la funciéon de
verificacion del cumplimiento del Grupo se encuentra certificado de conformidad con
el Esquema de Certificacion de Delegados de Proteccion de Datos de la Agencia
Espafiola de Proteccién de Datos, al amparo de las previsiones del articulo 42 del
Reglamento General de Proteccion de Datos.
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e GCO cuenta con un Comité de Verificacion del Cumplimiento, para la coordinacién,
supervision y el establecimiento de criterios comunes para todas las entidades que
conforman el Grupo en relacion con la aplicacion de la legislacion que les afecta, el cual
es responsable de velar por el cumplimiento de la normativa interna desarrollada en
relacion con el sistema de prevencion y deteccion de delitos en los que pueden incurrir
las personas juridicas del Grupo, incluida la normativa sobre proteccién de datos
personales y la seguridad de la informacion, cuya composicién, funciones y
periodicidad de sus reuniones se regulan en el Cédigo ético de Grupo y sus protocolos
de desarrollo, en particular, en el Protocolo del Responsable de Cumplimiento Penal.

e GCO dispone de la figura del delegado de proteccién de datos, de conformidad con lo
previsto en el articulo 37 del Reglamento General de Proteccion de Datos en relacion
con el articulo 34 de la LOPDGDD que la desarrolla, para velar por el cumplimiento de
la normativa sobre proteccion de datos aplicable, supervisando y asesorando a los
responsables del tratamiento del Grupo, y actuar como interlocutor y contacto ante las
autoridades de control competentes. En este sentido, la delegada de proteccion de datos
del Grupo se encuentra certificada de conformidad con el Esquema de Certificacién de
Delegados de Proteccion de Datos de la Agencia Espafiola de Proteccion de Datos, al
amparo de las previsiones del articulo 42 del Reglamento General de Proteccién de
Datos. Asimismo, las entidades del Grupo englobadas bajo el negocio del seguro de
crédito disponen también de dicha figura, de conformidad con la legislacion que les
aplique en cada caso. En idéntico sentido, el negocio funerario del Grupo también
dispone de la figura del delegado de proteccién de datos.

e GCO cuenta con un Comité de Proteccién de Datos Personales, como 6rgano ejecutivo
responsable de la aplicacion de la normativa relativa a la proteccion de datos
personales y al uso de los recursos de las tecnologias de la informacion y
comunicaciones, asumiendo las funciones del Comité de Verificacion del Cumplimiento
en esta materia, cuya composicién, funciones y periodicidad de sus reuniones se
regulan en la Politica de Proteccion de Datos Personales y de uso de recursos TIC del
Grupo. En el caso del negocio de crédito, cuyo establecimiento principal (Atradius N.V.)
se encuentraen los Paises Bajos a efectos de la determinacion de la autoridad de control
competente, cuenta también con un Comité Asesor de Proteccién de Datos, del que
forman parte su delegado de proteccion de datos y los directores de diversas unidades
de negocio y, en cada uno de los paises en los que opera existe un representante para
velar en esos territorios por el cumplimiento de las normativas de proteccion de datos
personales aplicables.

e Asimismo, GCO dispone de la figura del Responsable de Seguridad tecnoldgica, con las
funciones, entre otras, de coordinar y controlar las medidas de seguridad técnicas de
los sistemas de informacion del Grupo exigidas por el Reglamento General de
Proteccion de Datos, ponderandolas segun el estado de la técnica y el coste de su
aplicacion, con la finalidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento. De igual forma,
las entidades del Grupo englobadas bajo el negocio del seguro de crédito disponen de
su propio Responsable de Seguridad tecnolégica.

e GCO dispone de la funcion clave de control de gestion de riesgos, que se encuentra
enmarcada en la segunda linea de defensa, en coordinacion con el resto de funciones
fundamentales y apoyada en el conjunto de la organizacion y a la cual corresponde, la
identificacion, evaluacion, control y gestion de los riesgos actuales y emergentes, con el
objetivo de garantizar la eficacia y eficiencia de las operaciones que se realizan en el
Grupo y las entidades que lo conforman.
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e Finalmente, GCO cuenta con un Comité de Direccion, en quien el Consejo de
Administracion ha delegado la gestion ordinaria del Grupo que, entre otras funciones,
monitoriza el perfil de riesgos del Grupo, para garantizar el sistema de gestién de todos
los riesgos del Grupo incluida la ciberseguridad, apoyado en el conjunto de la
organizacién a través de los Comités de Negocio de Seguros Generales y Vida y del
Seguro de Crédito, del Comité de Inversiones y del Comité de Operaciones, que controla
la actualizacion y valoracion de los riesgos y realiza un seguimiento periodico de los
mismos, y del que es miembro el Responsable de los sistemas de tecnologias de la
informacién (CIO) del Grupo. El negocio del seguro de crédito cuenta asimismo con un
Comité de Riesgo Operacional, con la finalidad de identificar, evaluar y gestionar los
riesgos operacionales, del cual es miembro el Director de los servicios IT.

Los referidos comités internos, funciones clave y responsables del Grupo cooperan en el
desempefio conjunto y coordinado de las actividades tendentes a asegurar y garantizar en el
seno de la organizacion el cumplimiento de la normativa sobre la proteccion de datos
personales y la seguridad de la informacién; colaborando de forma permanente con las
autoridades de control competentes sobre la materia en los territorios donde operan las
entidades que conforman el Grupo; y participando activamente en los grupos de trabajo y
Organos consultivos sobre la materia de las asociaciones sectoriales mas representativas a las
que se encuentran adheridas.

Politicas y procedimientos

GCO ha aprobado, en relacion con la proteccion de datos personales y la seguridad de la
informacion, a cuyo cumplimiento estan obligados todos los consejeros, empleados,
distribuidores y colaboradores de las entidades que conforman el Grupo, entre otras, las
politicas y procedimientos siguientes:

e Politica de privacidad, publicada en las paginas web de las entidades del Grupo.

e Politica de proteccion de datos personalesy de uso de los recursos TIC, que regula, entre
otras cuestiones, los andlisis de riesgos y las evaluaciones de impacto relativas a la
proteccion de datos personales.

e Politica de cookies, adaptada a la Guia sobre el uso de las cookies emitida por la Agencia
Espafiola de Proteccion de Datos y publicada en las paginas web de las entidades del
Grupo, donde el usuario puede administrar y modificar en todo momento sus
preferencias sobre el uso de cookies.

e Politica de Seguridad de la Informacién Corporativa, normas de desarrollo y Modelo de
gobierno de seguridad.

e Protocolo de conservacion, supresion y bloqueo de datos personales.

e Procedimiento de atencion de los derechos de acceso, rectificacion, supresion y derecho
al olvido, limitacion del tratamiento, portabilidad y oposicién de datos personales.

e Procedimiento de gestion y notificacion de brechas de seguridad, adaptado a la Guia
para la notificacion de brechas de datos personales emitida por la Agencia Espafiola de
Proteccion de Datos y a la Guia nacional de notificacion y gestion de ciberincidentes
emitida por el Consejo Nacional de Ciberseguridad.

Asimismo, GCO se asegura de la actualizacion permanente de las politicas y procedimientos en
relacion con cualquier modificacién del entorno legal y la evaluacion del riesgo de
cumplimiento mediante sus revisiones periédicas objeto de difusion entre los sujetos obligados
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a su cumplimiento, para su debido conocimiento y aplicacién, y promueve una cultura de
cumplimiento relativa a la proteccion de datos personales y la seguridad de la informacién
mediante acciones de concienciacion y formacién continuas dirigidas a los mismos.

Medidas de seguridad

GCO aplica las medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado a los riesgos en el tratamiento de los datos personales, teniendo en
consideracion el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el
contexto y las finalidades del tratamiento de datos personales, y los riesgos de probabilidad y
gravedad o impacto para los derechos y libertades de las personas fisicas, en especial, su
derecho a la proteccion de datos personales, y que pueden incluir, entre otras, las siguientes:

e Laseudonimizaciony el cifrado de datos personales.

e Lacapacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

e La capacidad de restaurar la disponibilidad y el acceso a los datos personales con
celeridad en caso de incidente fisico o técnico.

e Laimplementacién de procesos de verificacion, evaluacién y valoracion regulares de
la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento de datos personales, teniendo en consideracion los riesgos del tratamiento
de los datos personales derivados de su destruccién, pérdida, alteracién accidental o
ilicita' y de su comunicacion o acceso no autorizados.

Asimismo, el Grupo se asegura la adopcion de medidas de seguridad para garantizar que los
sujetos obligados que actuen bajo su autoridad y tengan acceso a datos personales los traten
siguiendo sus instrucciones, de conformidad con la Politica de proteccion de datos personales
y de uso de los recursos del TIC de GCO o, en los casos de los negocios de crédito y funerario del
Grupo, las Politicas de proteccién de datos personales correspondientes y legislacion aplicable.

Mecanismos de control y supervision

GCO dispone de un sistema de control interno que abarca la supervisién de todos los procesos
de las actividades de las entidades que conforman el Grupo, con el objetivo de proporcionar un
grado de seguridad razonable en cuanto a la consecucién de objetivos dentro de las siguientes
categorias:

e Laeficaciay eficiencia de las operaciones.

e Lafiabilidad de la informacion financiera.

e La proteccion de activos, considerando como activos estratégicos la informacion y los
sistemas y servicios de tratamiento que la soportan.

e El cumplimiento de las leyes y normas aplicables, en especial, la normativa sobre la
proteccion de datos personales y la seguridad de la informacion.

e Los mecanismos adecuados respecto a su solvencia que permitan identificar y medir
todos los riesgos significativos existentes y cubrir adecuadamente esos riesgos con
fondos propios admisibles.

Complementariamente, GCO dispone de un sistema de control de gestidén de riesgos, que tiene
por objetivo principal identificar, medir, controlar, gestionar e informar sobre los riesgos a los
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que esta o pudiera estar expuesto el Grupo, incluido el riesgo de ciberseguridad, y en particular,
el riesgo operacional entendido éste como el riesgo de pérdida derivado de la inadecuacion o de
la disfuncion de procesos internos, del personal, de los sistemas, o de sucesos externos. El
referido sistema tiene como elementos principales el gobierno del riesgo, el proceso de gestion
de riesgos y la estrategia de negocio, alineada con la estrategia de riesgos, al objeto de cumplir
con el apetito y la tolerancia al riesgo definido por el Consejo de Administracién del Grupo,
fomentando asi una cultura comun de los riesgos dentro del Grupo y asegurando la eficiencia
del sistema de control de gestion de riesgos.

Adicionalmente a las labores de supervisién y control, GCO se somete regularmente a
auditorias; de caracter interno, a través de la funcion fundamental de auditoria interna de
Grupo, configurada como tercera linea de defensa y con la misiéon de mejorar y proteger el valor
de las entidades que conforman el Grupo, proporcionandoles aseguramiento objetivo, asesoria
y conocimiento basado en riesgos; y de caracter externo, a través del sometimiento voluntario
a auditorias externas por parte de consultores de reconocido prestigio; que supervisan,
controlan y evaltan periddicamente la eficacia y eficiencia de los sistemas de control internoy
de gestion del riesgo operacional, asi como los procesos y procedimientos del Grupo sobre la
proteccion de datos personales y la seguridad de la informacién.

Versiodn 42 aprobada en fecha 20 de septiembre de 2023, con fecha de efecto 1 de enero de 2024.

* * * * %
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